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SUMARIO EXECUTIVO

1. DADOS

Cuidado com as analogias. As analogias sdo Uteis para abordar situagdes desconhecidas, mas interpretd-las
de forma literal pode levar a escolhas politicas equivocadas.

Os dados séo multidimensionais. O mundo dos dados é crescente e diversificado, sujeito a modos de
classificagéo sobrepostos e formado por inGmeros atores conectados por relagdes complexas e cadeias
de valor.

Os dados tém propriedades incomuns. Dados séo diferentes de bens e servigos, tendo em visto que séo
recursos ndo-rivais que podem ser replicados e combinados em inimeras cadeias de valor sem se esgotar.

O local de armazenamento e processamento dos dados ndo é tudo o que importa. Quem coleta, processa ou
acessa dados - e para qual (is) finalidade (s) - é de alta relevancia.

A sombra do debate sobre o livre comércio. As discussdes sobre o fluxo livre de dados sé@o fortemente influenciadas
pelas tensdes existentes em torno do livre comércio.

O fluxo livre de dados é um tépico importante nas agendas de politicas globais. Os fluxos de dados transfronteirigos
s@o um resultado direto da arquitetura da Internet, mas continuam dificeis de abordar nos féruns multilaterais
existentes.

Existem preocupagdes em relagéio a dindmica da interdependéncia digital. Os fluxos de dados transfronteirigos
levantam vdérias preocupagdes, sobrepondo as dimensées de seguranga, econdmicas e de direitos humanos.

Os fluxos de dados transfronteiricos dependem de confianga. Lidar com possiveis usos indevidos de dados e, ao
mesmo tempo, preservar seu tréinsito técnico livre requer modelos dedicados & construgéo de confianga entre
atores.

3. SOBERANIA DE DADOS

Desafios digitais & soberania territorial. A arquitetura ndo geogrdfica da Internet esté desafiando o paradigma
Westfaliano que sustenta nosso sistema internacional atual.

A Soberania de Dados é vendida como uma panacéia para superar muitas preocupagdes. A nogéio multifacetada
de Soberania de Dados é explicada e percebida de maneiras muito diferentes, s vezes conflitantes.

Armadilhas de implementacéio. As medidas de Soberania de Dados vém em diferentes formas, e sua
implementagdo estd sujeita a consequéncias indesejadas, com efeitos sistémicos quando generalizadas.

Lidando com vérrias jurisdigdes. Os dados se conectam com territérios e jurisdigdes de varias maneiras, produzindo
um ecossistema de regras aplic@veis sobrepostas e redefinindo o exercicio das soberanias.

4. OLHANDO PARA FUTURO

Enfrentar os desafios relacionados & governanga da crescente Dataesfera exige:
Organizar um debate global com varias partes interessadas de todos os setores.
Reformular a discussdo de uma forma mais balanceada e com vistas objetivos comuns.

Explorar e promover abordagens inovadoras em ferramentas, estruturas e conceito
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PRINCIPAIS MENSAGENS
PARA AVANGAR O DEBATE

O debate em torno de dados nunca foi téo polarizado quanto hoje em dia. Por um lado, os defensores do
“Fluxo Livre de Dados” destacam seus efeitos positivos para a inovagdo e a transformagdo digital de
economias e sociedades. Por outro lado, os proponentes da “Soberania de Dados” estéo preocupados
com o controle insuficiente sobre o uso e uso indevido de dados. O relatério “Precisamos falar sobre dados:
enquadrando o debate em torno do fluxo livre de dados e da soberania de dados” da Internet &
Jurisdiction Policy Network (I & JPN) recomenda trés agées principais para avangar:

Organizar um debate global, multi-atores e intersetorial

Os dados impactam todas as dreas de politica publica, setores econdmicos e, cada vez, mais dimensdes
da vida. No entanto, as discussdes sobre politicas em torno de dados acontecem com muita frequéncia
de maneira compartimentada. £ fundamental estabelecer um debate que ndo seja apenas global e
multissetorial, mas também intersetorial e multidisciplinar.

Tornar o debate mais balanceado e pautado em objetivos comuns

Dados tém caracteristicas incomuns (por exemplo, sua natureza ndo rival). A maneira como séo usados em
varios setores & mais importante do que onde sé&o armazenados e processados. Numerosos definidores de
normas estdo envolvidos além dos Estados. A andlise dos conceitos de Fluxo Livre de Dados e Soberania de
Dados, expde mensagens de cautela:

> Anadlogias devem ser usadas com cautela: As analogias sé@o Uteis para abordar situagées
desconhecidas, mas interpretd-las ao pé da letra pode levar a escolhas politicas equivocadas.

> Preocupagcdes legitimas devem ser abordadas: Como consequéncia da crescente interdependéncia
digital, elas se sobrepéem nas dimensdes de seguranga, econdmicas e de direitos humanos.

> Armadilhas de implementagéo devem ser consideradas: O “diabo estd nos detalhes”. Medidas
unilaterais podem ter consequéncias ndo intencionais e sua generalizagéo pode ser prejudicial.

Alguns objetivos comuns podem orientar os esforgos para enfrentar os desafios complexos em torno dos
dados:

> Maximizar o bem-estar de individuos e sociedades, com uma distribui¢gdo justa de beneficios e
obrigagdes econdmicas e sociais.

> Abordar questdes concretas em vez de apenas principios, levando em consideragdo as
inter-relagdes e externalidades entre os setores.

> Definir a distribuigéio de responsabilidades entre os atores com relagdo a quem pode prescrever,
julgar e fazer cumprir as regras para organizar a Dataesfera.

Explorar e promover abordagens inovadoras

Organizar a coexisténcia e as interagées de bilhdes de pessoas e entidades conectadas por meio da
Dataesfera é um desdfio civilizacional. Inovagées em solugdes técnicas, estruturas normativas e
conceitos ja estéo em andamento e devem continuar a ser fomentadas. No entanto, uma inovagéo
significativa na governanga é necessdria para permitir a experimentagdo, desenvolver estruturas
preparadas para o futuro e criar pontes. Atualmente, existe um vazio institucional a este respeito e é
necessdrio um novo tipo de cooperagdo transnacional, que pode acabar por implicar a criagdo de
novas instituigdes.
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